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ThunderPort Firewall Security Appliance (TP FSA) tiizfal megoldas

Allapottartd csomagsz(iré, kernel-proxy BSD alapu t(izfal és router megoldas egyben;

Alkalmazasa soran az otthoni SOHO haldozatoktdl, egyetemek, a nagyvallalati bonyolult és szegmentalt
haldzatokig nyujt védelmét;

Az osszes funkcionalis beallitast teljes egészében webes fellleten keresztil menedzselhetd legyen az biztonsagi
szabalyrendszer, hazirend, biztonsagi mentés, helyreallitas, stb.;

Forras és Cél IP, IP Protokoll, forrds és cél TCP, UDP forgalom alapjan torténd szlirés, a tlzfalszabalyok
tartalmazhatnak OSI Model Layer 7 szintl alkalmazas specifikus szlrési szabalyokat;

Egyidejl kapcsolatok korlatozasa szabalyrendszer alapjan, idOzitett, id6 alapu szabalyok beallitdsa és Iétrehozasa;

Multi-WAN, tdébbkapus internetkapcsolatok kezelése, az internetes WAN kapcsolatok tetsz6leges terheléselosztasi
és hibatlrési virtualis Klaszter-csoportokba szervezheték;

GRE, gif alagut létrehozas;

LAGG interfészek kezelése;

Haldzati interfész csoportok;

IP Alias tipusu virtualis IP lehet6ség;

QinQ VLAN kezelése;

Bridge interfészek;

Savszélességmenedzsment tobbkapus internetkapcsolatok esetében is (Multi-WAN, Multi-Gateway);
Dinamikus allapottabla kezelése a fizikai memdéria kihasznaltsaga alapjan;

TFTP proxy, DNS forwarder, DHCP relay;

Kozpontositott felhasznaldi adatbazis és autentikaciés menedzsment (LDAP, RADIUS, NTLM, helyi adatbazis);
Tanusitvanymenedzsment modul - IPSec, OpenVPN, illetve a webes fellilet titkositasanak testreszabasara;
Kiszolgald, vagy alkalmazasszint(i protokoll alapu Terheléselosztas;

Dinamikus atjardocsoportok kezelése savszélességmenedzsmentben is(internetkapcsolat terheléselosztas);
Tobbatjaros internetkapcsolatok automatikus routing kezelése (hibat(irés, terheléselosztas);

URL aliaszok, URL aliasz tablak;

Parancssori(CLI) logelemz6 sz(ir6 modul;

IGMP proxy;

Bels6 haldzati, vagy internet iranyabdl érkez6 csomagok szlrése passziv tipusu operacids rendszer felismeréssel,
igy Windows, Macintosh, Linux vagy egyéb UNIX- hasonlé operacidés rendszert futtaté gépek szabalyrendszer
alapon kiszlirhet6k;

Abszolut transzparens, Layer 2 szint(i tizfal funkcionalitds, azaz halézati kartyak kozotti forgalomban oly modon
képes hid mddban szlrni, hogy a kbdztes forgalomban valé elemzéshez nem igényel a hid halézati interfész IP
cimet;

Csomagnormalizalas - fragmentalt csomagok helyredllitasa, érvénytelen TCP flag-ek kombinacidinak blokkolasa,
kliens oldali operacids rendszer védelem;

Allithatd méret( allapot tabla;

Kombinalt ,,synproxy” allapot képesség - a TCP kapcsolatokat proxy-zasa, a szerverek védelmének érdekében,
védelem SYN tulcsordulds illetve DoS és DDoS altali tamadasok ellen;- Forgalom és terheltségtél fliggo
allapottabla normalizalas: aggressive, high-latency, normal, conservative;

NAT - csomagtovabbitds akar alszegmensek, publikus IP cimek hasznalataval, 1:1 NAT egyedi IP-k vagy haldzati
szegmensek kdzott;
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Intelligens dinamikus kapcsolat felépités felismerése - SIP, IPSEC, PPTP és GRE, VoIP, H.323 forgalmak kezelése
szabalyrendszerben alkalmazhaté modon;

OpenBSD CARP hardveres meghibasodas megel6zés, automatikus konfiguracidszinkronizalas lehet6ség primary
és master node kozott;

VPN tdmogatds: OpenVPN, IPsec, PPTP, L2TP, SSL VPN, Integralt SSL VPN;

Captive Portal, avagy autentikacids kotelesség barminemd( internetes forgalom kezdeményezése elott;
Radius, helyi adatbazis, Single Sign On, kétfaktoros azonositas alapu hozzaférés ellendrzés;- MAC cim szlrés;
».Man in the middle attack” tipustu tamadasok észlelése; Network Access Control funkcionalitasok;

OSI Model -Layer 7 tipusu forgalomsz(irés, kernel-proxy alkalmazasszintl protokollelemzéssel;

Dinamikus route-olds - DC-BGP, OSPF, RIP v2 routing;

Forgalompriorizalas, QoS - IP, MAC cim, protokoll alapu kategorizalas;

Tavolrdl illetve kdzpontilag biztonsagosan menedzselhetd, egyszerlien hasznalhaté grafikus fellleten keresztil;
Lokalis - fizikai védelemmel biré - terminal megoldas;

On line monitorozasi lehetdség grafikus fellileten keresztil;

Napi, heti, havi jelentéseket general szoveges és latvanyosan animalt grafikus fellleten keresztil;

A log elemzéshez kimerit6éen részletes, de jol kezelhetd és kereshetd tablazatokat general;

Tobbféle médian (e-mail, SMS) képes beallitott helyzetekben riasztast kildeni;

Fizikai vagy virtudlis Klaszerba szervezhet6, tetsz6leges DMZ alhaldzati zéna kialakitasa lehetséges;
10/100/1G ethernet interface, toébb mint 50Gbps atereszto képesség, redundans tapellatas;
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